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RESUMO EXPANDIDO

O protocolo de rede TCP, parte essencial da Arquitetura TCP/IP usada pela
Internet, por décadas vem sendo estudado e avaliado em relagdo a segurancga.
Desde 1985 a comunidade cientifica vem execrando este protocolo e mostrando a
facilidade de se quebrar requisitos minimos de seguranca dele. Em 1995, Paul
Watson apresenta a comunidade cientifica a facilidade de se quebrar uma
conexao TCP, através de uma técnica simples conhecida como Sequestro de
Conexao, deixando ainda mais evidente que os 10 anos nao foram suficientes
para melhorar a seguranga em relagdo ao protocolo TCP. Em 2005 Christoph
Wegener e Wilhelm Dolle apresentaram um novo artigo mostrando, novamente,
que mais 10 anos nao foram suficientes para solucionar o problema de Sequestro
de Conexao.

A quebra de uma conex&o para algumas aplicagdes apresenta apenas um
incomodo passageiro, porém para outras pode ser severamente prejudicial,
ocasionando prejuizos financeiros elevadissimos. Ha uma relagdo diretamente
associada a confiabilidade da rede. Se este problema ainda persistir a seguranga
se torna totalmente questionavel e todas as aplicagbes fundamentadas na
arquitetura TCP/IP, entre elas a nova gama de solugdes para Computagdo em
Nuvem, ficarao reféns do problema do Sequestro de Conexdes.

Este trabalho refaz alguns dos testes feitos por Paul Watson orientado por
uma metodologia proxima ao dele porém com Sistemas Operacionais recentes
para descobrir se ainda o problema de quebra de conexao se apresenta como
uma vulnerabilidade atual apesar de um quarto de século passado deste o inicio
dos testes de seguranga que o TCP vem sofrendo ao longo do tempo, ao tipo de
ataque de Sequestro de Conexdes.
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